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Yth. Kepala UKPBJ Kementerian/Lembaga/Pemerintah Daerah

Seiring  dengan  meningkatnya  ancaman  keamanan  informasi  di  sektor  pemerintahan,  kami
menilai penting untuk memperkuat keamanan informasi dari sisi aplikasi, infrastruktur dan tata
kelola  SPSE  dan  Sistem  Pendukungnya.  Insiden  keamanan  informasi  seperti  phishing,
ransomware,  hingga  eksploitasi  akun  tidak  hanya  mengganggu  keberlangsungan  proses
pengadaan  barang/jasa,  namun  juga  menyebabkan  kerugian  finansial  dan  menurunkan
kepercayaan  masyarakat  terhadap  tata  kelola  pemerintahan.
Dalam rangka mencegah terjadinya insiden keamanan informasi  dan untuk mendukung tata
kelola  pengadaan yang transparan,  akuntabel,  serta  aman,  kami  mengimbau seluruh UKPBJ
Kementerian/Lembaga/Pemerintah Daerah untuk:

Mengaktifkan  fitur  verifikasi  dua  langkah  (2FA)  pada  seluruh  pengguna  untuk  meningkatkan1.
keamanan sistem  dan mengurangi risiko akses yang tidak sah.
Melakukan pemantauan agency  melalui  akun Admin PPE secara berkala untuk memastikan2.
hanya  agency  yang  aktif  yang  memiliki  akses  ke  SPSE  dan  Sistem  Pendukung,  serta
menonaktifkan agency yang tidak digunakan.
Melakukan  pemantauan  akun  pegawai  melalui  akun  Admin  Agency  secara  berkala  untuk3.
memastikan hanya pegawai yang aktif yang memiliki akses ke SPSE dan Sistem Pendukung,
serta menonaktifkan akun pegawai yang sudah tidak bertugas atau telah berpindah posisi.
Melaporkan segera insiden keamanan siber pada transaksi SPSE dan Sistem Pendukung kepada4.
LKPP  serta  pihak  terkait  lainnya  seperti  Tim Tanggap  Insiden  Siber  (TTIS)  masing-masing
Kementerian/Lembaga/Pemerintah Daerah.

Untuk memastikan setiap akses terhadap SPSE dan Sistem Pendukung tetap relevan dan hanya
diberikan kepada pihak yang berwenang, LKPP secara aktif  akan melaksanakan pemantauan
berkala terhadap seluruh akun pengguna.  

Demikian disampaikan, atas perhatian dan kerjasamanya diucapkan terima kasih.

Plt. Direktur Sistem Pengadaan
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